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M. Praw. - Monitor Prawniczy

OSOD - ocena skutkéw dla ochrony danych



SLOWO WSTEPNE

25.05.2018 r. to data wyznaczajaca cezure w systemie ochrony danych osobowych
w Europie. Od tego dnia rozpoczyna obowigzywanie jednolicie w caltej Unii Euro-
pejskiej rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w spra-
wie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych).

Nowa regulacja ochrony danych opiera si¢ na kilku podstawowych filarach: na wy-
sokim poziomie ochrony oséb fizycznych w zwigzku z przetwarzaniem ich danych
osobowych, na ksztaltowaniu obowigzkéw administratoréw w oparciu o podejscie
bazujace na ryzyku i neutralnosci technologicznej, a przez to uelastycznieniu, od-
formalizowaniu i zrelatywizowaniu wymogéw zaleznie m.in. od wielko$ci admini-
stratora, z dostrzezeniem szczegélnej sytuacji prawnej malych i srednich przedsie-
biorcéw. Nowe podejscie wymaga jednak duzo intensywniejszego zaangazowania
adresatéw norm w proces ich stosowania, w szczegdlnosci poprzez czynnosci ana-
lityczne, ocene zakresu i sposobu realizacji obowigzkéw, przede wszystkim przez
dobér odpowiednich §rodkéw technicznych i organizacyjnych.

W tym nielatwym zadaniu autorzy publikacji staraja sie pomoc, przyblizajac nowe
zasady przetwarzania danych osobowych, wyjasniajac przestanki legalizacyjne, opi-
sujac i analizujac nowe prawa oséb, ktorych dane sg przetwarzane, i wreszcie obo-
wigzki administratoréw, ze szczegdlnym uwzglednieniem pozycji matych i $rednich
przedsiebiorcow.

Staraliémy si¢ przedstawi¢ regulacje rozporzadzenia ogélnego o ochronie danych
w mozliwie najbardziej praktyczny sposob, uwzgledniajac wytyczne Grupy Roboczej
Art. 29, stanowiska organéw nadzorczych oraz prawodawcy. Mamy nadzieje, Ze ksigzka
ta ulatwi stosowanie ogélnego rozporzadzenia o ochronie danych w praktyce MSP.

Dzigkuje za zaangazowanie znakomitemu zespolowi autoréw, bedacych zaréwno
praktykami, jak i teoretykami, nie tylko prawa, o bogatym wieloaspektowym do-
$wiadczeniu!

dr Dominik Lubasz






Rozdziat 1

ZAGADNIENIA OGOLNE, DEFINICJE
ORAZ ZASADY PRZETWARZANIA DANYCH

1.1. Zagadnienia wprowadzajace

W dniu 25.05.2018 r. — po dwuletnim okresie przygotowawczym - ogdlne rozpo-
rzadzenie o ochronie danych (RODO) zacznie by¢ stosowane'. Do tego dnia admi-
nistratorzy i podmioty przetwarzajace dane, a takze ich przedstawiciele, zaréwno
z sektora prywatnego, jak i publicznego, niezaleznie od wielkosci i przedmiotu dzia-
talnosci, zobowigzani sa do przygotowania swoich organizacji do stosowania nowe;j
regulacji. W rozporzadzeniu 2016/679 nie zostaly bowiem przewidziane zadne prze-
pisy przejsciowe, ktdre regulowatyby sytuacje prawng podmiotéw zobowigzanych,
przetwarzajacych obecnie dane osobowe i zamierzajacych czynic to po 25.05.2018 r.
W motywie 171 RODO zawarto jedyng wskazowke stanowiaca, Ze przetwarzanie,
ktére w dniu rozpoczecia stosowania rozporzadzenia juz si¢ toczy, powinno w ter-
minie 2 lat od wej$cia rozporzadzenia w Zycie zosta¢ dostosowane do jego prze-
pisow.

Rozporzadzenie 2016/679 zastepuje dotychczas obowigzujaca dyrektywe 95/46/WE,
a w konsekwencji réwniez ustawe o ochronie danych osobowych z 1997 r., wpro-
wadzajac odmienny, proaktywny model ochrony, oparty na podej$ciu bazujacym
na ryzyku (risk-based approach). Odchodzi tym samym od sztywnych ram regula-
cyjnych i wyabstrahowanych od kategorii administratora, zakresu jego dzialania,
zwlaszcza jego zwiazku z przetwarzaniem danych osobowych i skali tego przetwa-
rzania, ktdre byly charakterystyczne dla polskiej ustawy z 29.08.1997 r. o ochronie
danych osobowych? i rozporzadzen wykonawczych do niej, a zwlaszcza rozporzg-

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie da-
nych), Dz.Urz. UE L 119, s. 1-88.

2 Dz.U. z 2016 1. poz. 922 ze zm.

Dominik Lubasz
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dzenia Ministra Spraw Wewnetrznych i Administracji z 29.04.2004 r. w sprawie do-
kumentacji przetwarzania danych osobowych oraz warunkéw technicznych i orga-
nizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stu-
z3ce do przetwarzania danych osobowych’.

Podejscie oparte na ryzyku jest kluczowe dla odczytania, zrozumienia i zrealizo-
wania obowiagzkéw administratora i podmiotu przetwarzajacego nalozonych na
nich mocg przepiséw rozporzadzenia 2016/679. Stalo si¢ ono istotnym elementem
wielu obowigzkéw, w tym ogélnego obowigzku zapewnienia zgodnosci z rozporza-
dzeniem, o ktérym mowa w art. 24, uwzgledniania ochrony danych juz w fazie pro-
jektowania (privacy by design) w mys$l art. 25 ust. 1 oraz realizacji zasady domy$lnej
ochrony danych (privacy by default) zgodnie z art. 25 ust. 2, sporzadzania okreslonej
przepisami dokumentacji przetwarzania ujetej w ramy art. 30, zapewnienia bezpie-
czenstwa przetwarzania, w szczegdlnosci wskazanego w art. 32, oceny skutkow prze-
twarzania dla ochrony danych (data protection impact assessment) oraz uprzednich
konsultacji z organem nadzoru, o ktérych mowa odpowiednio w art. 35 i 36. Jako
podstawa przyjetej konstrukcji obowigzkéw wskazany mechanizm jest realizowany
przez analize ryzyka, dla ktdrej jednak brak szczegdétowej regulacji w analizowanym
rozporzadzeniu. Decyzja na temat przyjmowanej metodyki, sposobu podejscia, uzy-
tych narzedzi analitycznych, jak réwniez samego zakresu analizy pozostawiana jest
w rekach administratora.

Opisane podej$cie zwigzane jest ze zdiagnozowang potrzebg unowoczes$nienia regu-
lacji ochrony danych osobowych w Unii Europejskiej, zapewnienia jej neutralnosci
technologicznej, zniwelowania negatywnych aspektow zwigzanych z dotychcza-
sowym wyborem $rodka legislacyjnego w postaci dyrektywy o minimalnym cha-
rakterze, a wreszcie dostrzezeniem wartosci danych osobowych w gospodarce (data
driven economy) i wptywu wykorzystania danych, w szczegdlnosci w aspekcie trans-
granicznym, na budowanie jednolitego rynku cyfrowego w Unii Europejskiej*. Sfor-
mulowano w zwigzku z tym podstawowe cele, jakie przyswiecaja reformie: z jedne;j
strony jest to wysoki poziom ochrony praw osdb fizycznych, z drugiej jednak - po-
szerzenie mozliwo$ci biznesowych poprzez ulatwienie swobodnego przeptywu da-
nych osobowych na jednolitym rynku cyfrowym. W zalozeniach nowa regulacja -

* Dz.U. poz. 1024.

* D. Lubasz [w:] RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa,
D. Lubasz, Warszawa 2017, art. 1, nt 15. Projekt rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym
przeptywem takich danych (COM(2012)0011 - C7-0025/2012 - 2012/0011(COD)), http://ec.europa.eu/
justice/data-protection/document/review2012/com_2012_11_pl.pdf. Projekt dyrektywy Parlamentu
Europejskiego i Rady w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez wlasciwe organy na potrzeby zapobiegania przestgpstwom, prowadzenia dochodzen w ich
sprawie, wykrywania ich i §cigania albo wykonywania kar kryminalnych oraz swobodnego przeptywu
takich danych (COM(2012)0010 (COD)), http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=
COM:2012:0010:FIN:EN:PDF.

Dominik Lubasz
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m.in. poprzez technologiczng neutralno$¢ - pozostawia administratorom swobode
co do wyboru metod i $rodkéw, z wykorzystaniem ktorych beda realizowaé cele
i zadania zwigzane z bezpieczenstwem informacji, co stalo si¢ ostatecznie jednym
z najbardziej charakterystycznych elementéw regulacji. Zmieniono w zwigzku z tym
optyke rozwigzan, uelastyczniajac podejscie i roéznicujgc nakladane obowigzki za-
leznie od warunkéw przetwarzania danych, réznych podmiotdéw przetwarzajacych
i réznej jego skali, co miato by¢ takze odpowiedzig na sytuacj¢ prawng oraz oczeki-
wania matych i §rednich przedsigbiorcow".

W konsekwencji wszyscy administratorzy, w tym nalezacy do kategorii malych
i $rednich przedsiebiorcdw, cho¢ z pewnymi wyjatkami®, do 25.05.2018 r. zobowia-
zani s3 wdrozy¢ wymogi rozporzadzenia 2016/679 zwigzane zaréwno z opartymi na
analizie ryzyka obowigzkami, jak i z realizacja praw podmiotéw danych, a po tym
terminie utrzymac i aktualizowac¢ system ochrony danych zgodny z przepisami ana-
lizowanego aktu prawnego. Z tych wzgledéw konieczne jest dokonanie weryfikacji
proceséw, w ktorych niezbedne jest przetwarzanie danych osobowych, oraz doko-
nanie analizy zgodno$ci przetwarzania w tych procesach przez pryzmat nowych
zasad i przestanek przetwarzania danych oraz nowego katalogu praw podmiotéw
danych i obowigzkéw nakladanych na administratoréw.

Mimo bowiem tego, ze rozporzadzenie jest aktem prawa europejskiego obowigzu-
jacym bezposrednio we wszystkich panstwach czlonkowskich, bez potrzeby doko-
nywania zabiegéw implementacyjnych’, jak w przypadku dyrektyw, to w wielu jego
przepisach zostalo zawarte uprawnienie dla ustawodawcow krajowych uregulowania
niektérych zagadnien, jak np. instytucji organu nadzorczego, wylaczen w przypad-
kach wymienionych w art. 23 czy zagadnien zwigzanych z przetwarzaniem danych
osobowych pracownikow?®.

1.2. Zakres zastosowania regulacji

Przepisy art. 2 i 3 odpowiednio wyznaczaja zakres przedmiotowy i zakres teryto-
rialny zastosowania rozporzadzenia 2016/679.

* D. Lubasz, K. Witkowska, Europejska reforma ochrony danych osobowych z perspektywy petno-
mocnika przedsigbiorcy [w:] Media elektroniczne. Wspotczesne problemy prawne, red. K. Flaga-Gieru-
szynska, J. Gotaczynski, D. Szostek, Warszawa 2016, s. 176.

¢ Zob. pkt 3.4.1.2.

7 Rozporzadzenie wywoluje pelny skutek bezposredni, a zatem zaréwno wertykalny, jak i hory-
zontalny, co zostalo potwierdzone w wyroku TS z 14.12.1971 r., C-43/71, Politi s.a.s. v. Minister Fi-
nanséw Republiki Wioskiej, CURIA.

8 Z tych prerogatyw polskich ustawodawca planuje skorzysta¢ — zob. projekt ustawy o ochronie
danych osobowych oraz Projekt ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem stoso-
wania rozporzadzenia 2016/679 (https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-
-zmianie-niektorych-ustaw-w-zwiazku-z-zapewnieniem-stosowania-rozporzadzenia-2016-679.html).

Dominik Lubasz



Publikacja to przeznaczone dla malych i $rednich przedsigbiorcow praktyczne
omowienie nowych przepiséow dotyczacych ochrony danych osobowych wpro-
wadzonych przez rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. (RODO).

Autorzy szczegbélowo opisuja, jak przedsigbiorcy powinni przygotowac si¢ do stoso-
wania RODO. Praktyczne wskazéwki ulatwig proces wdrozenia nowych regulacji.
W poréwnaniu z dotychczasowymi przepisami istotnie zmieniajg si¢ obowiazki
administratoréw danych i sposdb ich wykonywania.

Z ksiazki czytelnik dowie si¢ m.in.:

- jakie s3 nowe prawa podmiotéw danych, w tym prawa informacyjne, prawo do bycia
zapomnianym, do przenoszenia danych czy tez prawo do ograniczenia przetwarza-
nia, co oznaczaja i jak je realizowac;

- jakie sa nowe obowiazki nalozone na administratoréw i jak sie przygotowac do ich
wykonywania;

- jakie sankcje, nie tylko finansowe, beda grozily za naruszenie nowych przepisow.

Autorzy w opracowaniu uwzglednili ponadto projekt nowej polskiej ustawy o ochro-
nie danych osobowych.
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